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Résumé

Le projet se résume en la préparation et l'installation en amont d’un serveur Apache 2, d’un
serveur Vsftpd et de WAZUH qui est un HIDS avec 2 modules de SIEM qui va surveiller nos 2
serveur pour voir s’il y a une tentative de rentrer par force ou une modification de fichier qui
peut étre soit d’ajouter, de supprimer ou de changer ce qui se trouve dans le fichier.

Abstract

The project sums up on the preparation and upstream installation of an Apache 2 server, a
Vsfttpd server, and WAZUH which is a SIEM which will monitor our 2 servers to see if there is
an attempt to brute force log or modify a file which can either be to add, remove or change
what is in the file.




1. Introduction

Le projet consiste en la préparation et l'installation d’'un serveur WAZUH qui va surveiller 2
serveurs un serveur Web (apache2) et un serveur VSFTPD (FTP). Je présenterai dans un
premier temps ce qu’est un HIDS et le serveur WAZUH avec c’est 2module de SIEM. Pour la
deuxieme partie ce sera la partie technique et simulation intrusion. Je terminerai par une
conclusion en résumant les points a améliorer et les améliorations possibles.




2. Présentation de I'entreprise d’accueil PROEF France

proef

PROEF France est une Société par Actions Simplifiée (SAS) en activité depuis 10 ans.

Implantée a BUSSY-SAINT-MARTIN (77600), elle est spécialisée dans le secteur d'activité de la
construction de réseaux électriques et de télécommunications.

Son effectif est compris entre 20 et 49 salariés. Sur I'année 2019 elle réalise un chiffre
d'affaires de 21 999 400,00 €.

Le total du bilan a augmenté de 55,84% entre 2018 et 2019. Societe.com

recense 3 établissements et 3 événements notables depuis un an. Jean-Jacques PANY, est
président du conseil d'administration de I'entreprise PROEF FRANCE SAS.

2.10rganigramme du bureau d’étude
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Je remercie toute I'équipe de Fibre 31 et I'équipe losange qui font partie de PROEF France.

Qui mon accueilli pendant ces 3 ans et qui m’ont appris beaucoup. Je remercie Naike mon
manageur qui est ma tutrice. Elle m’a suivi tout le long de ma formation avec mes Collegues
Muneeb, Anthony, Adeline, Leila, Miftahou et Papa.




3. Présentation d’un HIDS

HIDS : Host-based intrusion detection system

HIDS

INTERNET

Centrallzed Control Moduie

Un HIDS est un systeme de surveillance il permet de surveiller les systemes sur lequel il est
installé dans le but de constater une intrusion, ou une tentative et de prévenir le SOC qui
pourra intervenir en fonction du type d’alerte.

SOC : Security Operation Center est une division d’une entreprise qui assure la sécurité de
I’organisation avec de la supervision grace a des logiciels de traitement de données.




Y,

3.1 WAZUH

WAZUH est un HIDS Open source qui est utilisé pour la prévention et la détection de
menace grace a beaucoup de modules. WAZUH posséde 2 modules de SIEM.

Le module « Security event » et le module « Integrity monitoring »

3.1.1 Présentation de la SIEM EVENT (Security event)
La SIEM EVENT permet de remonter toutes les alertes de sécurité et se concentrer sur les
logs grace a un agent sur le serveur.

3.1.2 Présentation de la SIEM FIM (Integrity monitoring)
La SIEM FIM permet de surveiller et de remonter si un fichier est créé, effacé ou modifié
grace a un agent sur le serveur. La FIM peut étre configurée de différentes manieres afin
d'étre plus ou moins réactive, la on I'utilise en temps réel mais de base elle est configurée
pour contréler les modifications une fois par jour par exemple, normalement cela ne se
fais pas en temps réel.

3.1.3 Présentation des agents WAZUH

Les agents WAZUH sont des collecteurs d’informations qu’ils transmettent au serveur
WAZUH. Les agents collectent les informations seulement sur les serveurs ou ils sont
installés. Les agents peuvent étre associés a des groupes et suivent des régles qui sont
inscrites sur le serveur WAZUH. Les agents WAZUH remontent les logs en temps réel vers
le serveur WAZUH qui va pouvoir générer des alertes en fonction des regles qui sont
préétablies par la communauté. Les alertes sont considérées comme un event de sécurité,
event qui peut étre consulté grace a l'interface graphique. Grace au fait que WAZUH est
open source la plupart des technologies utilisées ont déja des regles préétablies et ne
demandent pas de configuration spécifique. Les agents peuvent étre configurés en temps
réel et en masse grace a leur groupe d'affectation, on peut déployer de nouvelles regles
sur tous les agents d'un méme groupe sans redémarrer leur service et sans devoir faire la
modification a la main sur chaque serveur.




4. Contexte

L'entreprise PROEF voulait pouvoir sécuriser ses deux serveurs, un serveur WEB et un
serveur VSFTPD. Elle a pensé installer un serveur SIEM pour permettre d’étre prévenu au
cas ou il y aurait une attaque par log ou une modification de fichier.

5. Problématique

La Problématique étant de trouver une SIEM qui pourrait avoir deux modules, un qui
pourrait repérer toute infraction par log, et un autre module qui surveillerait I'intégrité
des fichiers.

- Enjeux etrisques:

Le but étant de surveiller les deux serveurs afin d’éviter tout risque de fuites
d’informations ou de données erronées.

6. Solution

La solution mise en place est de créer un nouveau serveur WAZUH qui a deux modules, un
module security event et un module integrity monitoring et de mettre en place des agents
de WAZUH sur les deux serveurs web et VSFTPD et tester la solution en essayant de pirater
pour voir si les infractions sont bien remontées.




7. Surveillance du serveur apache (WEB)
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processing of personal data.

Sur l'interface graphique de WAZUH nous pouvons voir qu’on a plusieurs modules.

On va s’intéresser a deux modules plus spécialement a « Security event » et « integrity
monitoring ». On peut retrouver toutes les regles sur le serveur WAZUH dans le dossier
« /var/ossec/ruleset/rules » dans des fichiers xml qui sont classées par famille.
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Sur linterface WAZUH dans security event nous pouvons voir les alertes en mode
graphique.




Pour commencer a surveiller le premier serveur WEB il nous faut installer un agent sur le
serveur WEB. Sur l'interface graphique il faut créer un nouvel agent.

Deploy a new agent X Close

° Choose the Operating system

Red Hat / CentOS [BEIJEL WAV Windows MacOS

° Choose the architecture

i386 x86_64 armhf aarch64

e Wazuh server address

This is the address the agent uses to communicate with the Wazuh server. It can be an IP address or a fully qualified domain
name (FQDN).

192.168.1.18

o Assign the agent to a group
Select one or more existing groups

default x Qv

e Install and enroll the agent

You can use this command to install and enroll the Wazuh agent in one or more hosts.

‘ ® If the installer finds another Wazuh agent in the system, it will upgrade it preserving the configuration.

curl -so wazuh-agent-4.3.4.deb https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.3.4-
1_amd64.deb && sudo WAZUH_MANAGER='192.168.1.18" WAZUH_AGENT_GROUP='default' dpkg -i ./wazuh-agent-4.3.4.deb

e Start the agent

Systemd SysV Init

sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

To verify the connection with the Manager, please follow this document.




L’étape 1: nous devons dire sur quel systeme est notre serveur.

L’étape 2 : on choisit I'architecture x86_64

L’étape 3 : nous devons indiquer I’adresse IP du serveur WAZUH

L’étape 4 : nous choisissons un groupe, on a mis groupe par défaut

L’étape 5 : nous pouvons voir une ligne de code qu’il faudra entrer sur le serveur web
pour le mettre en place.

» L’étape 6 : nous avons les lignes de code pour démarrer I'agent.

YV VYV VYV

Avec la commande « sudo systemctl statut wazuh-agent »

Nous pouvons voir si I'agent est activé.

Pour pouvoir tester si I'agent nous remonte I'information d’une tentative d’intrusion ou
d’une réussite :

@ hit p./fserverweb/%20where%:20

Sur la barre de recherche nous simulons une action qui pourrait faire penser a une
injection SQL.

Sur le module security event nous avons bien une alerte injection SQL.

~ Jun 25, 2022 @ 19:02:36.832 A web attack returned code 200 (success). 6
5 Expanded document View surrounding documents View single document
Table  JSON
t _index wazuh-alerts-4.x-2022.06.25
t agent.id 001
t agent.ip 192.168.1.19
t agent.name apache
t data.id 200
t data.protocol GET
t data.srcip 192.168.1.14
t data.url ?toto=%28where%28
t decoder .name web-accesslog
t full_log 192.168.1.14 - - [25/Jun/2022:17:02:36 +6008] "GET /?toto=%2@where%2@ HTTP/1.1" 200 3477 "-* "Mozilla/5.0 (Windows NT 10.8; Winé4; x64) AppleWebKit/537.36 (KHTML, like Gec
ko) Chrome/102.0.8.9 Safar1/537.36
t id 1656176556.1117754
¢ input.type log
t location /var/log/apache2/access. log
t manager.name wazuh
t rule.description A web attack returned code 208 (success).

# rule.firedtimes

rule.gdpr 1v.35.7.d

Sur le serveur WAZUH nous avons bien les regles qui nous permettent de voir s’il y a une
injection SQL.




Les régles qui me font remonter 'information sont :
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8. Surveillance d’un serveur VSFTPD (FTP)

Pour surveiller le deuxieme serveur VSFTPD il faut installer un nouvel agent sur ce méme
serveur. Sur l'interface graphique il faut créer un nouvel agent.

Deploy a new agent X Close

o Choose the Operating system

Red Hat / CentOS [eEELWAU (] Windows MacO0S

o Choose the architecture

i386 x86_64 armhf aarch64

e Wazuh server address

This is the address the agent uses to communicate with the Wazuh server. It can be an IP address or a fully qualified domain
name (FQDN).

192.168.1.18

o Assign the agent to a group
Select one or more existing groups

default X o v

e Install and enroll the agent

You can use this command to install and enroll the Wazuh agent in one or more hosts.

® If the installer finds another Wazuh agent in the system, it will upgrade it preserving the configuration.

curl -so wazuh-agent-4.3.4.deb https://packages.wazuh.com/4.x/apt/pool/main/w/wazuh-agent/wazuh-agent_4.3.4-
1_amd64.deb && sudo WAZUH_MANAGER='192.168.1.18" WAZUH_AGENT_GROUP='default' dpkg -i ./wazuh-agent-4.3.4.deb

e Start the agent

Systemd SysV Init

sudo systemctl daemon-reload
sudo systemctl enable wazuh-agent
sudo systemctl start wazuh-agent

To verify the connection with the Manager, please follow this document.




C’est la méme méthode que pour le premier agent.

Nous allons tester I'agent et voir s’il remonte des infractions par 3 méthodes.

» La premiéere méthode par les logs en essayant de forcer avec la méthode brute
force, en imaginant que j'ai le mot de passe mais pas le nom de compte.

J'essaye de me connecter plusieurs fois au minimum huit fois dans un délai de deux
minutes.

J obtiens bien une alerte dans security event.
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vsftpd: FTP brute force (multiple failed logins).
vsftpd: FTP session opened.

PAM: Multiple failed logins in a small period of time.
vsftpd: Login failed accessing the FTP server.
PAM: User login failed.

vsftpd: FTP session opened.

vsftpd: Login failed accessing the FTP server.
vsftpd: FTP session opened.

vsftpd: Login failed accessing the FTP server.
PAM: User login failed.

vsftpd: Login failed accessing the FTP server.
vsftpd: FTP session opened.

PAM: User login failed.




Table JSON

t _index wazuh-alerts-4.x-2022.86.25
t agent.id 002
t agent.ip 192.168.1.21

t data.dstuser vsftpseb54

t data.srcip ::ffff:192.168.1.14

t data.status FAIL LOGIN

t decoder.name vsftpd

t decoder.parent vsftpd

t full_log Sat Jun 25 18:48:51 2022 [pid 4858] [vsftpseb54] FAIL LOGIN: Client "::ffff:192.168.1.14

t id 1656182933.1716071

t 1input.type 109

t location /var/log/vsftpd.log

t manager.name wazuh

t previous_output v Sat Jun 25 18:48:49 2022 [pid 4856] [vsftpseb54] FAIL LOGIN: Client "::ffff:192.168.1.14
Sat Jun 25 18:48:46 2022 [pid 4854] [vsftpseb54] FAIL LOGIN: Client "::ffff:192.168.1.14
Sat Jun 25 18:48:43 2022 [pid 4852] [vsftpseb3] FAIL LOGIN: Client "::ffff:192.168.1.14
Sat Jun 25 18:48:43 2022 | 4050] [vsftpseb] FAIL LOGIN: Client "::ffff:192.168.1.14"
Sat Jun 25 18:48:35 2 4048] [vsftpseb] FAIL LOGIN: Client "::ffff:192.168.1.14"
Sat Jun 25 18:48:25 2 4045] [vsftp2] FAIL LOGIN: Client "::ffff:192.168.1.14
Sat Jun 25 18:48:17 2 4042] [vsftp2] FAIL LOGIN: Client "::ffff:192.168.1.14'

La on peut voir que j'ai testé plusieurs logins différents comme seb54, seb3, seb.

Les régles qui me font remonter I'information sont :

11400
FAIL LOGIN:
\ tpd: Login failed - ¥ the FTP
authentication_failed,pci_ .2.4,pci_dss

TP brute force (multiple failed

authentication_failur

On peut voir dans la deuxiéme regle si une personne essaye de se connecter huit fois ou
plus en moins de deux minutes on appelle cela un « brute force ».




» Pour la deuxieme méthode nous allons imaginer que j’ai réussi a rentrer dans le
serveur FTP et que j'ai des intentions de nuire en modifiant des fichiers de
configuration présents dans un dossier d'admin qui ne devraient pas étre
accessibles depuis le ftp.

Dans un premier temps je vais sur le WAZUH pour rajouter une regle a mes agents.
Dans la configuration de l'agent je rentre I'emplacement du fichier de logs de

VSFTPD car il n'est pas présent dans la configuration de base. Cela permet a I'agent
de signaler siil y a une interaction avec ce fichier.

agent_config

localfile
ocation>/ ftpd. log</location

orme = ng_format

le

c/dossier_admin<s/directories

Cette regle sera appliquée sur tous mes agents pour voir si un dossier sera modifié en
temps réel.

Si le dossier est modifié WAZUH va réussir a le repérer grace a un algorithme qui est le
« md5 » c’est une chaine de caracteres et de chiffres qui ne changera pas si le texte reste
identique mais va changer s’il y a une différence.

root@wazuh: ~tmp# echo
root@uws :Stmp®E mdSsum
11a3e2239084348bc25d37

~+

root@uwa:z s Stmp# echo
root@uwa:z :SAtmp#d mdsSs
BCccet 1hZ! S8th8he3cs




Sur l'interface graphique de WAZUH dans le module integrity monitoring on peut voir si le
dossier a subit des modifications.

/etc/dossier_admin/seb_test2 X
@ Last analysis @ Last modified @ User
in 25, 2022 @ 19:58:24.000 Jun 25, 2022 @ 19:58:24 =y
User ID o Group o Group ID
& o © o @
[] §|zc CQ |?0ch i MDS ) )
5 Bytes 269979 fb550f 1639dfb510a69add3fe974
HA1 HA
7 S ) v S‘ 256 ) y o ) )
ec356aY950d103ea4cicUbivZbiZ8iel 21Zb80co 1158edfd8adbaf8a214e9bc2c37516 06a/4/c4lffleebfabl 401158244
@ Permissions
v Recent events 3 hits
& v Last 24 hours Show dates C Refresh
Time Action Description Level Rule ID
modified Integrity ¢ 550
modifi jr e hanged 550
ile added to t 1
& o 1
ekl , ~ ~Et s b Shf27cdB204Fh510aR0aAdAF Q74
syscheck.md5_after fb55bf3c7cd639dfb510a69add3fe974
syscheck.mdS_before a3e229084349hbc25d97e29393ced 1d

Quand on regarde la chaine avant et apreés, elle a changé, cela veut dire qu’il y a eu une
modification.

Voici la regle qui a permis a mon agent de remonter I'information :

nt_config

er_admin</s/directories

1t_config




» Pour la troisieme méthode nous allons imaginer que j’ai réussi a rentrer dans le
serveur FTP et que j'ai des intentions de nuire en ajoutant une image vérolée.
J'ajoute I'image sur le serveur FTP.

/etc/dossier_admin/seb_test2 X
@ Last analysis @ Last modified ® User
Jun 25, 2022 @ 19:58:24.000 Jun 25, 2022 @ 19:58:24.000 & root
’0x thcr D @ Qrcﬁup @ (}roup ID
E) Sove & awsero g — ears
X fHM )550f03ed4cfc0bf92b128fe12f2b80cS . SHA—256~ 3214e9bc2¢375/69da006a747c41ffleebfa60cad0f158244
(B parene
v Recent events 3 hits
DQL @ v Last 24 hours Show dates C Refresh
Time Action Description Level Rule ID
modified Integrity checksum changed. 7 550
modified Integrity checksum changed 7 550
> added File added to the system. S 554
R rp 10 v 1

On peut voir sur la derniere ligne dans l'interface graphique de WAZUH, dans le module
integrity monitoring, qu’une image a été détectée sur le serveur FTP

Voici la regle qui m’a permis de pouvoir remonter I'information :

i
14

) 2 n

sttpd: FTP server file upload.

On a augmenté le niveau de la gravité pour qu’elle puisse apparaitre, car ce dossier est
sensible et on ne doit pas pouvoir mettre un dossier ou effacer un dossier sans avoir une
alerte.




9. Défaut de la technologie SIEM

Le plus gros point négatif de cette technologie c’est qu’il y a beaucoup d’alertes et qu’elles
n‘ont pas les mémes niveaux de danger. Pour pouvoir remédier a ce probléeme il faut une
équipe dédiée qu’on appelle le SOC (Security Operation Center) qui soit consacrée a traiter les
alertes.

10. Point fort de la technologie SIEM de WAZUH

Le plus gros point fort de cette technologie c’est que le logiciel est open source et qu’il ajoute
régulierement du nouveau contenu pour pouvoir repérer les hackeurs car les hackeurs
cherchent toujours de nouvelles fagons de trouver une bréche.

11. Améliorations possibles

Les améliorations possibles sont :

» Pouvoir ajouter une adresse mail aux alertes de haute gravité.

_time m

_alert_time onnection_alert_time

» Pouvoir ajouter des regles personnalisables.
» Intégrer une application tierce comme Teams ou Discord pour recevoir les alertes.




